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Vorwort

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen

erfolgt zunehmend iiber elektronische Medien, wie das Versenden von E-Mails.

Neben den groRen Vorteilen, die uns die elektronischen Medien bieten, bergen sie aber

auch zunehmend Gefahren.

Diese sind z.B.:

vorgetduschte E-Mail-ldentitaten

Phishing-Attacken und Spam

Lesen oder Verfalschung von ungesicherten Nachrichten

Fehlleitung von E-Mails, ohne dass der Absender oder der Empfanger davon
erfahren

Der Sicherheitsgedanke wird in der Sparkasse Neuburg-Rain sei je her gro3

geschrieben. Mit dem Produkt Sichere E-Mail (Secure E-Mail) bieten wir Ihnen nun auch

grofRtmaogliche Sicherheit im Bereich der elektronischen Kommunikation.

Sichere E-Mail (Secure E-Mail) bietet lhnen:

Vertraulichkeit — Unverschliisselte E-Mails sind vergleichbar mit dem Versand von

Postkarten, sie sind von jedem lesbar. Mit Sichere E-Mail( Secure E-Mail) gelangen
Ihre E-Mails nicht in die Hinde Unberechtigter.

Integritdt - An jedem Router/Server, den eine E-Mail passiert, kdnnte theoretisch
der Inhalt Ihres E-Mails manipuliert werden. Sichere E-Mail( Secure E-Mail) sorgt

dafiir, dass Daten wihrend der Ubertragung nicht verfilscht werden kénnen.

Authentizitdt - Einer der wesentlichen Punkte fiir die Beurteilung, ob eine E-Mail
tatsdchlich von einem "echten" Absender gesendet wurde, ist die elektronisch
signierte Absenderadresse. Sichere E-Mail( Secure E-Mail) garantiert Ihnen, dass

der Absender auch der ist, welcher er vorgibt zu sein.
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Aus folgenden Varianten kénnen Sie auswahlen?

Variante 1: WebMail System mit Verschliisselung per SSL

Diese Variante stellt den Standardweg fiir einen verschliisselten Mailverkehr zwischen
Ihnen und Ihrer Sparkasse Neuburg-Rain dar.

Fiir die Nutzung des WebMail-Systems bendtigen Sie einen Internetzugang und einen
Internet-Browser.

Variante 2: Verschliisselung mittels S/IMIME-Zertifikat oder PGP-Schliissel

Sollten Sie bereits tiber ein S/IMIME-Zertifikat oder PGP-Schliissel verfiigen, kénnen Sie
auf diesem Wege mit uns per E-Mail sicher kommunizieren. Fiir diese verschliisselte
E-Mailkommunikation wird ein auf lhren Namen und lhre E-Mailadresse ausgestelltes
S/MIME-Zertifikat oder einen PGP-Schliissel benétigt.

Sollten Sie diesen Kommunikationsweg wahlen und weder im Besitz eines SIMIME-
Zertifikates noch eines PGP-Schliissels sein, so empfehlen wir Ihnen, sich ein S/IMIME-
Zertifikat von einem Zertifizierungscenter ausstellen zu lassen. Ein solches Zertifikat
wird immer fiir die E-Mailadresse einer bestimmten Person ausgestellt und ermdéglicht
es dieser Person, mit jedem anderen Kommunikationspartner verschliisselte E-Mail-
Kommunikation durchzufiihren.

Es spielt keine Rolle, welches E-Mail Programm Sie verwenden.
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Erster Schritt - Kontaktaufnahme

Bei Interesse vereinbaren Sie mit Ihrem Berater die Freischaltung Ihrer E-Mail-Adresse.
Sie erhalten daraufhin eine Registrierungsmail mit folgendem Aussehen:

Berater-(vorname nachname@spk-nd-rain.de)-méchte-lhnen-eine-Nachricht-zukommen-lassen,-deren-Inhalt-vertraulich-ist.-Deshalb-
wird-die-Nachricht-nicht-ungeschitzt-tbermittelt -9

Bitte-lesen-sie-die-nachfolgenden-Anweisungen-sorgfaltig

Sollten-sie-bereits-ein-S/MIME-Zertifikat-besitzen, -so-antworten-sie-bitte-mit-einem-signierten-E-Mail-auf-diese-Nachricht «
Sollten-sie-bereits-einen-PGP-Schlissel-besitzen, -so-antworten-sie*bitte-mit-einem-E-Mail, -welche-den-entsprechenden-
offentlichen“Schlissel-als-Anhang-tragt.y

Sollten-sie-weder-ein-S/IMIME -Zertifikat-noch-einen-PGP-Schlussel-besitzen,-so-melden-sie-sich-bitte-unter-Verwendung-der-unten-
aufgefiihrten-Benutzerdaten-tber-den-folgenden-Link-an.q

Login-page:-https://securemail sparkasse.de/spk-nd-rain/s
BenutzeriD:-max mustermann@gmx.de -+ +
FPasswort -erhalten-Sie-von-Berater-q

Wenn-sie-sich-erfolgreich-angemeldet-haben, -stehen-ihnen-weitere-Alternativoptionen-zur-Verfugung, -iber-welche-sie-leicht-Zugang-zu-
ihrer-gesicherten-Nachricht-erhalten-kénnen.-|

Darstellung des WebMail System mit Verschliisselung per SSL

Sie mochten sich als WebMail Teilnehmer registrieren lassen. Hierzu erhalten Sie von
Ihrem Berater, der namentlich im Registrierungsmail aufgefiihrt ist, ein Registrierungs-
passwort.

Das Registrierungspasswort ist nur fiir die Erstanmeldung giiltig, Sie werden zu einer
Anderung des Passwortes aufgefordert. Vergeben Sie ein neues Passwort nach
folgenden Konventionen:
- Das Passwort besteht aus mindestens 8 Zeichen.
- Es missen mindestens ein Grol3- und Kleinbuchstabe sowie eine Zahl enthalten
sein.
- Folgende Sonderzeichen sind giiltig:\'#$%&'()*+,-./;;<=>?@[\]* _{

}~

Beim WebMail System verbleibt die E-Mail 180 Tage lang auf dem Server der Sparkasse
Neuburg-Rain und Sie autorisieren sich iiber einen Browser mit Benutzernamen (E-Mail
Adresse) und Passwort. Ist eine neue E-Mail in lhrem WebMail Postkasten angekommen,
erhalten Sie von Sichere E-Mail( Secure E-Mail) eine unverschliisselte Benachrichtigung
mit einem Link zum Aufruf des WebMail Systems.

Dateianhdnge kénnen von diesem System auf Ihren jeweiligen lokalen Rechner
gespeichert werden. Sie haben auch die Méglichkeit, die E-Mails als *.html, oder *.pdf-
Datei auf lhrer Festplatte zu speichern. Zusatzlich ist ein Export als *.eml-Datei mdglich,
damit Sie die E-Mails auch in Ihr E-Mail Programm (z. B. Microsoft Outlook) importieren
kénnen.
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Die Anmeldung erfolgt iiber das WebMail Portal:

https://securemail.sparkasse.de/spk-nd-rain/

&
5 Sparkasse

Neuburg-Rain

WebMail-Anmeldung

Benutzername

Passwort Passwort vergessen?

Offentlichen Schiiissel erfragen
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Erstmaliger Aufruf des WebMail Portals
Abruf der verschlisselten Nachrichten tiber das WebMail Portal.

Bei diesem Kommunikationsweg ist eine verschliisselter E-Mailverkehr von lhrer
Sparkasse Neuburg-Rain zu lhnen und wieder zuriick (Riickantwort) gewahrleistet.

Eingabe der Benutzer-Informationen:

&
5 sparkasse

Neuburg-Rain

Peutsch -

Registrierung fiir: kontakt@huber-nd.de

(2) Personliche Informationen

Vorname Nachname

[ o

Neues Passwort setzen Passwortstarke

Passwort bestatigen

[ )

Bevorzugte Sprache

[ Deutsch - ]

Beantwortung der Sicherheitsabfrage:

Beantworten Sie eine der vordefinierten Sicherheitsabfragen. Mit Hilfe dieser kénnen Sie
lhr Kennwort automatisch zuriicksetzen lassen
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Registrierung fiir: kontakt@huber-nd.de

@J Sicherheitsfragen

darf nicht leer sein
1. Bitte wéhlen Sie eine Frage aus

‘Was war |hr Spitzname in Ihrer Kindheit?
In welcher Stadt haben Sie Ihren Partner/ihre Partnerin zum ersten mal getroffen?

Was ist der Vor- und Nachname lhres altesten Cousins/Ihrer altesten Cousine?

Wann ist |hre/lhre altester Bruder/Schwester geboren? (z.B. Januar 1970)

In welcher Strasse haben Sie wahrend der dritten Klasse gewohnt?

Sollten Sie Ihr Passwort einmal vergessen haben, kénnen Sie es mit Hilfe der
Sicherheitsfragen zurlcksetzen. Bitte wahlen Sie deshalb nur solche Fragen,
deren Antworten von anderen nicht einfach erraten werden kénnen

In der folgenden Bildschirmmaske miissen Sie noch das totemomail WebMail Verfahren
auswdhlen und sich mit lhrem neuen Kennwort nochmals am System anmelden.

&
5 Sparkasse

Neuburg-Rain

Registrierung fiir: kontakt@huber-nd.de

@) Kanal

& totemomail® WebMail

Wahlen Sie diese Option, um sichere E-Mails direkt in
Ihrem Webbrowser zu lesen und zu schreiben

Auswahlen

» Mehr Informationen

4= Zuriick Abbrechen

Ihr WebMail Postfach:

Seite 7



L
5 Sparkasse
Neuburg-Rain

Im Postfach kénnen Sie Giber den Ordner ,,Posteingang” Ihre E-Mail von |lhrem
Kundenberater abrufen und ggf. gleich tiber den An

kontakt@huber-nd.de

L]
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WebMail Posteingang Einstellungen

Neue Nachricht Q, sortieren = 1 Nachrichten

O
Posteingang (1)

Entwiirfe O thomas.huber@spk-nd... Kontaktmail - Thomas Huber | stv. Abteilungsleiter Tel... &£ 15.19

Gesendete Nachrichten
Papierkorb

Kontakte

Neuer Ordner +

24.5KiB von 30.0
MiB verwendet

Ihr Passwort dndern Sie iiber Menii ,,Einstellungen - Passwort und Sicherheitsfragen
andern“

kontakt@huber-nd.de

L]
5 Sparkasse

Neuburg-Rain

WebMail Posteingang Einstellungen

Kanal fur sichere

Nachrichten

Zertifikate Passwort dndern

Einstellungen Aktuelles Passwort Neues Passwort setzen

Passwort und [ ] [ ]
Sicherheitsfragen

dndern Passwort bestatigen

Abbrechen

Sicherheitsfragen festlegen
1. Bitte wahlen Sie eine Frage aus.
Ihre Antwort

Fragen speichern

Abbrechen
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Darstellung der Variante 2: Verschliisselung mittels S/MIME-Zertifikat
oder PGP-Schliissel

Bei der E-Mail-Verschliisselung mit S/IMIME Zertifikat oder PGP Schliissel erhalten Sie die
E-Mail immer direkt in lnrem persénlichen E-Mail-Programm (z.B. Outlook). Die Ver-und

Entschliisselung der Nachrichten erfolgt hierbei zwischen Sichere E-Mail( Secure E-Mail)
der Sparkasse Neuburg-Rain und Ihrem E-Mail Programm automatisch.

Um diese Variante zu nutzen, miissen Sie selbst tiber ein elektronisches Zertifikat eines
Drittanbieters verfligen.

Bitte beantworten Sie die Registrierungsmail und signieren Sie diese mit lhrem S/IMIME
Zertifikat bzw. hangen lhren 6ffentlichen PGP Schliissel als Dateianhang dazu. Damit ist
der Austausch der 6ffentlichen Schliissel beider Partner vollzogen.

In seltenen Ausnahmefdllen ist die Anforderung und Hinterlegung lhres Zertifikates in
unserem System nicht automatisch erfolgt. In diesem Fall haben Sie die Mdglichkeit,
innerhalb der WebMail Oberflache der Sparkasse Neuburg-Rain im Menii Einstellungen -
Zertifikate lhr Zertifikat auch selbst zu hinterlegen.

Anderung der Variante der E-Mail Verschliisselung
Die verwendete Variante der Secure E-Mail (WebMail oder Zertifikat) kann jederzeit tiber

das WebMail Portal eingestellt werden. Hierzu melden Sie sich am WebMail Portal an
und wdhlen den Meniipunkt Einstellungen — Kanal fiir sichere Nachrichten aus.

&
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WebMail Posteingang

Kanal fir sichere
Nachrichten

Zenikate Kanal fiir sichere Nachrichten

Einstellungen @ @ totemomail® WebMail

Passwort und Sie konnen Nachrichten direkt in lhrem Webbrowser lesen

Sicherheitsfragen
andemn » Mehr Informationen

» Mehr Informationen

» Mehr Informationen

Abbrechen
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Sie haben lhr Passwort vergessen

Die Anmeldemaske https://securemail.sparkasse.de/spk-nd-rain/ des WebMail Portals
der Sparkasse Neuburg-Rain bietet Ihnen die Mdglichkeit, sich selbststandig ein neues
Passwort zu erzeugen.

Wabhlen Sie hierfir in der Anmeldemaske den Menupunkt ,Passwort vergessen?”.

&
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WebMail-Anmeldung

Benutzername

Passwort Passwort vergessen?

Offentlichen Schiiissel erfragen

Sie haben weitere Fragen?

Bei Fragen wenden Sie sich bitte an lhren Berater, oder an unsere Electronic Banking
Hotline Tel. 08431 505 - 123
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